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Al c6 thé mang lai rui ro gian lan va thao tlng thi trweong.

NGUY CO TU SHADOW AI TRONG HOAT DONG TAI CHINH
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Tri tué nhan tao (Al) da va dang thay déi cach
thirc cac té chirc van hanh va quan ly. Tuy
nhién, cling v&i nhirng tiém nang to I&n, Al ciing
mang dén nhirng thach thirc khéng nhé déi voi
an ninh mang, dac biét khi xu hwéng “Shadow
Al” dang gia tang. Nam 2025, Shadow Al dwoc
dw bao sé tré thanh méi lo ngai I&n vé an ninh
mang doi v&i cac doanh nghiép va té chirc trén
toan cau, anh hwéng trwe tiép dén hoat dong tai
chinh va kinh doanh.

n

Shadow Al Ia thuat ngir dwoc dung dé chi viéc
nhan vién trong cac td chirc sir dung cac coéng cu
Al ma khéng cé sw phé duyét, giam sat hoac quan
ly cGia bd phan phu trach vé céng nghé théng tin
ho&c an ninh mang. Vé&i sw phat trién nhanh chong
cla cong nghé Al nhw ChatGPT, Gemini, Grok,
DeepSeek... viéc dé tiép can va sir dung nhiing
cong cu nay, dan dén viéc nhan vién st dung ching
nhwng thiéu sw kiém soéat ctia cac don vi, ca nhan
c6 trach nhiém. Theo bao cao méi day cla Arize Al
(Hoa Ky) - mét nén tang nghién ctvu theo ddi théng
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Al c6 thé can thiép trong linh vic tai chinh. Anh: nhandan.vn.

tin cong bd clia doanh nghiép 16n, 56% cac cong ty
thuéc danh sach Fortune 500 xem Al la “yéu t6 rai
ro”, ty 1& nay tang vot so v&i mirc 9% trong nam 2022.
Shadow Al lam gia tdng méi de doa noi bd vi td chirc
khong thé theo ddi hodc quan ly dir liéu dwoc xt ly
b&i cac cong cu nay. Chang han, néu mét nhan vién
dung Al dé phan tich div liéu khach hang ma khéng
qua hé théng bao mat ndi bo, dir liéu dé coé thé bi ro
ri ma khoéng ai hay biét. Trong nam 2023, da c6 nhiéu
trvdng hop sir dung deepfake giong néi dwoc tao béi
Al dé Ira ddo tai chinh, va xu hwéng nay dw kién tang
manh trong nam 2025.

Theo b&o céo tir Google Cloud ndm 2024, cac td
chtrc ngay cang khé khan trong viéc kiém soat Shadow
Al, v&i 67 cdng cu Al tao sinh trung binh dwoc st¥ dung
trong mét cong ty, nhuwng 90% trong sb d6 khong cod
gidy phép hoac phé duyét chinh thirc. Diéu nay cling
¢ nhan dinh rang, Shadow Al dang vuwot ngoai tam
kiém soat. Cac chuyén gia da chuy&n méi quan tam tiy
céac cudc tAn céng bén ngoai sang cac mbi de doa noi
b6, dac biét la nguy co tr Shadow Al do kha nang lam
dung Al tao sinh va Al khong dwoc kiém soat.
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Mat so nguy co tir Shadow Al doi voi hoat déng tai chinh
va Kinh doanh

Véi téc do phat trién cta Al va sw thiéu hut cac
chinh sach quéan ly, Shadow Al c6 thé dan dén mét sé
thach thire sau:

Rui ro bao mat va ro ri di¥ liéu

Khi nhan vién st dung cac cong cu Al khéng dwoc
phé duyét (vi du: chatbot, céng cu phan tich d liéu,
hodc nén tang Al bén thr ba), di¥ liéu nhay cdm nhuw
thong tin khach hang, giao dich tai chinh hodc chién lwoc
kinh doanh ¢6 thé bj rd ri ho&c lwu trik trén cac hé théng
khong an toan. Cac cong cu nay thwdng khong tuan tha
cac tiéu chudn bdo mat cua td chire, lam tang nguy co
tAn céng mang ho&c vi pham di liéu nghiém trong.

Vi pham quy dinh va phap ly

Caéc t6 chire tai chinh phai tuan tha nhiéu quy dinh
nghiém ngat nhv GDPR (Quy dinh bao vé di liéu
chung), CCPA (Pao luat Quyén riéng tw ngudi tiéu
dung), PCI-DSS (B6 tiéu chuan bao mat dir liéu thé
thanh toan) hodc cac quy dinh ctia Uy ban Chirng
khoan va Giao dich Hoa Ky (SEC) va Co quan quan
ly nganh tai chinh (FINRA). St dung Al khéng dwoc
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kiém soat c6 thé dan dén vi pham va bi phat ndng. Vi
du: Néu sir dung Al dé ty dong ra quyét dinh vé tin
dung ma khéng tuan thi cac quy dinh vé céng bang
tai chinh, cong ty cé thé bj kién.

Rdi ro gian lan va thao ting thj trirong

Al khéng dwoc giam sat co thé bi loi dung dé thuc
hién cac giao dich gian l1an hoac thao tung thj tred'ng
chirng khoan. Vi Shadow Al hoat ddng ngoai tam
quan ly ctia bd phan quan ly céng nghé théng tin va
bao mat, td chirc khong thé theo déi cach cac cong cu
nay dwoc st dung, di¥ liéu nao dwoc dwa vao, hoac
két qua dau ra cé chinh xac khéng. Néu Al phan tich
d liéu sai hoac bj thao tung, cé thé dan dén viéc ra
quyét dinh sai 1am dua trén thdng tin khéng dang tin
cay, dac biét trong cac linh virc nhw dy bao tai chinh
hoac quan ly rai ro.

Anh hwéng dén danh tiéng té chirc

Néu mét té chire tai chinh s& dung Shadow Al va
gap sw cb (16i thuat toan, ro ri di liéu, hay quyét dinh
sai 1am), c6 thé anh hwéng nghiém trong dén uy tin
va long tin clia khach hang. Khi khach hang biét rang,
mot td chirc khong kiém soat tét Al, ho co thé lo ngai
vé do an toan va chinh xac cla cac dich vu do té chire
cung cap.

Tén chi phi khac phuc sw cé

Khi Shadow Al gay ra sw ¢, t6 chirc phai chi nhiéu
tién dé khac phuc tir stra 16i hé théng, diéu tra vi pham
phap ly dén bdi thwerng cho khach hang. Viéc thu hoi
di liéu bi ro ri hodc slra chiva sai sét trong quyét dinh
tai chinh c6 thé cuwc ky tén kém va mét thoi gian.

Mot so giai phap giam thiéu nguy co tir Shadow Al

Trong bbi canh Al ngay cang Qhé bién, Shadow Al
dang tré thanh mdi lo ngai I&n. Néu khéng dwgc quan
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ly ch&t ché, Shadow Al cé thé tiém &n nhiéu rdi ro vé
b&o mat, tuan tha phap ly va tinh minh bach. D& gidm
thiéu cac nguy co nay, can quan tam t&i mot s6 van
dé sau:

M6t la, xay dwng chinh sach quan ly Al toan dién.
Trién khai thwee hién khung chinh sach ré rang vé viéc
st dung Al, xac dinh cac cong cu dwgc phép va cac
yéu cau vé tinh bao mat, minh bach.

Hai la, dao tao nhan vién tuan tha quy dinh s dung
Al. Tang cwdng nhan thirc clia nhan vién vé nguy co
va hau qua cla viéc sir dung Shadow Al, déng thoi
hwéng dan ho cach tuan tha cac quy dinh phap ly va
chinh sach ndi bé.

Ba I, trién khai hé théng giam sat Shadow Al. St
dung cac cdng cu giam sat théng minh dé phat hién
va quan ly cac hoat dong st dung Al khéng chinh thirc
trong t6 chirc.

Bén la, tich hop Al duwoc kiém soat. Cung cap cac
cong cu Al dwoc phé duyét chinh thirc dé giam thiéu
nhu ciu st dung cac gidi phap bén ngoai khéng an toan.

* *

Shadow Al khéng con |a mét van dé mai, ma da tré
thanh mét méi de doa thuwe sy ddi véi an ninh mang va
quan ly doanh nghiép trong nam 2025. V&i nhirng rui
ro phire tap va kho luwdng, tir sy lam dung trong néi bd
dén viéc bi khai thac bi tdi pham mang, cac té chirc
phai nhanh chéng cai thién chién lvgc bdo mat cla
minh. Diéu nay bao gdm viéc tdng cwéng quan tri Al
giam sat n6i by, dao tao nang cao nhan thirc sir dung
Al an toan trong tb chirc, doanh nghiép dé chéng lai
cac mdi nguy hiém tlr Shadow Al
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